. POELOS

O SentinelOne XDR oferece protecéio em
tempo real contra os mais avangcados
tipos de ataque sejam eles malwares
e/ou ransonwares.
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Executamos o ransonware crosslock em servidor de testes
para avaliar seu comportamento. O Crosslock tem como

comportamento criptografar todos os dados do servidor e
exibir uma mensagem com 0s PAssSos para pagamento de
resgate dos dados. Eles também exibem dados da companhia
em sua pdagina como forma de atingir a marca.
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41.1% (.EXE) Microsoft Visual C++ compiled executable (generic) (16529/12/5)
26.1% (.EXE) Win64 Executable (generic) (10523/12/4)

12.5% (.EXE) Win16 NE executable (generic) (5038/12/1)

5.1% (.ICL) Windows Icons Library (generic) (2059/9)

5.0% (.EXE) OS/2 Executable (generic) (2029/13)
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ApOs, executamos o crosslock em um servidor com o
SentinelOne.

Através de sua engine de andlise comportamental o
SentinelOne conseguiu impedir a execucdo do
ransonware em tempo real, impossibilitando a
criptografia dos dados e protegendo o ambiente.
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No menu de incidente do SentinelOne podemos ter dados
detalhados da tentativa de ataque como endpoint afetado,
data, hash, indicadores comportamentais que foram usados
para julgar se era uma ameaca redl ou ndo, entre outros.

Ter uma ferramenta capaz de impedir ameacgas recém-lancadas
em tempo real & primordial para manter a saude de ambientes
criticos.

NOs, da POPULOS, temos as ferramentas necessarias para ajuda-los
a evitar situacdes de crise como essa. Nossos profissionais estdo d
disposicdo.
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